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Internet som militar arena

En utmaning i totalforsvaret
Mikael Wedlin och Erik Westring

Beroendet av internet f6r samhillsviktig verksamhet
okar idag oerhért snabbt, nya tjinster utvecklas
hela tiden och ersitter gamla sitt att kommunicera.
Detta har ocksd 6kat internets betydelse ur
forsvarssynpunkt. Inhimtning av underrittelser,
paverkansoperationer samt dolda militira
operationer ir omraden dir vi har kunnat se internet
anvindas som ett nytt militirt verktyg dven i fredstid.
Det digitala slagfiltet ir dirfor av stor betydelse i
utvecklingen av det nya totalférsvaret och Sverige
behover dirfor folja med i utvecklingen, tekniskt,
organisatoriskt och legalt.

Att internet kan fungera som en arena dven for militir
verksamhet 4r inte nadgon ny tanke. Nir FOI borjade
studera IT-krigféring under andra halvan av 90-talet
utgick forskningen frin att detta var krigféringens
framtid; kanoner och krut tillhorde historien. Speciellt
orovickande var den digitala paverkan eller utslagning
av var kritiska infrastruktur som férvintades kunna
ske. Nu nir internetoperationer bérjat bli verklighet
i pagdende konflikter kan vi bittre avgora vad som
utgor en realistisk frameid. Att internet skulle fi en
stor del i vart dagliga liv gissade vi ritt pa, det finns
idag ingen del av vart dagliga liv som inte berérs av
internetkopplade system. Internetarenans paverkan
pa nutida konflikter har dock inte skapat det totala
digitala angrepp som slagit ut hela samhillen som
tidigare befarats. Istillet har vi kunnat se att det har
varit i fasen fore sjilva konflikten som anvindningen
av internet varit som storst.

Aven om vi nu bérjar forsta mekanismerna for
krigfring pa internet s dr det oerhort svart att forutse den
framtida utvecklingen. Den forsta svenska internetbanken
startade redan 1996 men det 4r forst under de senaste fem
till tio dren som utvecklingen lett till att internet de facto
blivit den frimsta kommunikationsvigen for bankirenden.
Nistan alla de tjanster som vi idag betraktar som sjalvklara
som Google, Facebook och Youtube har skapats under de
senaste 20 aren. Vad vi med god sannolikhet kan férutspa ir
att internet fortsitter vara en betydande infrastrukeur i alla

samhillssektorer och att dess betydelse ocksa formodligen
kommer att 6ka. Man skulle till och med kunna ga si lingt
som att pdstd att internet pa sikt kommer att medfora
storre forandringar i vér livsstil dn vad den industriella
revolutionen gjorde under 1800-talet.

DE MILITARA UTMANINGARNA

Internet har framfor allt fyra egenskaper som skapar
forsvars- och sikerhetspolitiska utmaningar och
sirskilda militira problem:

Eftersom det med relativt enkla medel gar att
délja sin sanna identitet pa internet kan operationer
pa internet litt fornekas. P4 internet ir det svére att
vara siker pa att nagon verkligen ir den personen som
den utger sig for att vara. Riteslig legitimering av militir
intervention giller bara om man kan associera en militir
statsaktdr till det som sker; nagot som i grunden kan
vara svart pd internet. Ur ett militdrt perspektiv ir
detta till fordel for den som vill agera i det dolda och
till nackdel for den som ska forsvara sig.

Genom internet kan operationer med militira
syften genomforas dven pa stort avstdnd. Internet ir
en domin helt utan nationsgrinser och "forflyttning”
ir i princip omedelbar och utan avstind. Detta gor att
operationer pé internet kan ske varifran som helst och i
princip helt utan risk for egen personal. Grinslosheten
innebir ocksa ett oklart juridiskt och folkratesligt lage.
Anvinder jag annans territorium om min skadliga kod
placeras pa mejlservers i tredje land?

Infrastrukturen for den digitala militira arenan delas
dven med civila. Tidigare har militira och civila hot varit
vil dcskilda. Speciellt i Sverige har vi av tradition vinnlagt
oss om en extra tydlig acskillnad. P4 internet flyter dock de
militdra och civila hoten in i varandra. Detta ir sirskilt sa
eftersom det kan vara svirt att avgora en attacks ursprung,
syfte och mal: om samtliga banker i ett land plétsligt far
sina webbportaler utslagna samrtidigt kan antagonisten
vara en annan stat som utfér en krigshandling, eller
nagra enskilda tonaringar utan nigot annat syfte dn att
provocera. Generellt dr saidana hindelser svira att virdera
och analysera. Detta gor det ocksd komplicerat att avgora
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vilka lagar som giller vid IT-angrepp, eller om det ens finns
nagra. I stort sett alla konflikter runt mellandstern har
foljts av intring i webservrar. Ar detta en del av de militira
operationerna? Vem kan stillas till svars? Spelar det nagon
roll om avsindaren 4r militir? Sveriges storsta utmaning
hir 4r att fordela uppgifterna mellan Forsvarsmakten och
det civila forsvaret.

Internet 6ppnar upp kostnadseffektiva mojligheter
som mojliggér for asymmetrisk krigféring. Angrepp
over internet dr ofta till sin natur asymmetriska;
dven smd, monetdrt resurssvaga organisationer eller
individer kan utfora aktioner éver internet. Férmagan
att genomfora internetattacker byggs till stor del upp av
ren kunskap och det ricker med enstaka individer med
ritt kompetens for att stéra dven relativt stora system.
For att generera storre storningar eller langsiktig skada
behover dock dven angrepp Gver internet stdrre resurser,
bade i form av underrittelsefdrméga och gott om tid.

Ett tydligt exempel pa detta dr Stuxnet, angreppet
pa Irans nukledra program med hjilp av ett datorvirus
mot anrikningsanliggningen for uran i Natanz.
Genom att plantera in ett virus i styrsystemen fick
man ett antal av deras centrifuger att ga sénder och
inte producera nigot uran. Aven om denna skadliga
kod var ett av de mer avancerade som setts dd det
hittades, och var hopsatt av ett flertal olika typer av
kod fran flera olika programmerare, si kan man tinka
sig att det skulle kunna ha skrivits av en enda enskild
person med tillrickligt mycket kunskap och tid. For att
skapa en framgéingsrik skadlig kod av den hir riktade
typen behovs dock ocksa ingiende kunskaper om Irans
nukleira program, detaljerade ritningar och tillging
till bdde den hirdvara och mjukvara man vill kunna
angripa och de frekvensomformare som styr dessa.
Det sistnimnda dr nédvindigt for att kunna utveckla
den skadliga kod som forstor centrifugen utan att de
inbyggda skydden slar till. Tillging till denna typ av
resurser dr det idag bara stater som har.

Aven om internet méjliggor asymmetrisk krigforing
ir det osannolikt att ndgon med sma resurser kan
dstadkomma mer 4n mindre storningar. For att sla
mot hela samhillssektorer krivs en mycket kvalificerad
motstindare.

INTERNET SOM MILITART MEDEL
Traditionella militira medel genererar oftast en storre
och mer forutsigbar effekt d4n ett cyberangrepp.
Man kan som exempel pd detta betrakta angreppet
mot Ukrainas elférsérjning julen 2015. Angreppet
var planerat dtminstone sex manader i forvig och
dstadkom en stérning med ett kortare avbrott dir de
forsta abonnenterna bérjade dterfia strommen redan
efter tre timmar. Traditionell bekimpning av Ukrainas
elférsérjning hade rimligen gett mer permanenta
skador, dessutom pd ett mer forutsigbart sict. Militdra
angrepp for att sla ut infrastrukcur kommer sannolikt
dirfor bara att vara ett komplement till traditionella
férmégor.

Vi har dock framfér allt kunnat se tre omraden dir
internet ir en intressant arena for militdra operationer:

For underrittelseinhimtning. Internet torde vara
varje underrittelseorganisations drém. All information
finns samlad pd ett stille, relativt enkelt atkomlig i ett
format som dr méjligt att bearbeta maskinellt. Det idr
uppenbart att detta redan pagir i stor skala och att
stora resurser allokeras for informationsinhimtning. Ett
nistan overtydligt exempel pa detta dr de avsléjanden
som Snowden gjorde for ett par ar sedan. Det finns ocksa
ett flertal publicerade exempel pd illegal dvervakning
av organisationer och individer av den kinesiska staten.

Som en plattform och medel fér paverkans-
operationer. Internet har férindrat vira medievanor
och metoder f6r nyhetsinhimtning pa ett fundamentalt
sitt. Till skillnad fran tidigare kan idag vem som helst
pa ett enkelt sitt vara producent av information och
att identifiera avsindaren ir nist intill omojligt. Falsk
information med syfte att paverka sprids med epidemisk
effektivitet. Informationsflédet 6kar lavinartat och aktorer
i vart ndromride upprustar mélinriktat pé internet for att
anvinda dessa nya digitala medier for sina geopolitiska
syften. Ett orovickande exempel dr den paverkan som
presidentvalet i USA utsattes fér. Det dr mycket troligt
att framtida europeiska val kommer att utsittas f6r samma
typ av paverkan. Exemplet med Ukrainas elforsorjning
kan ocksa betraktas som en paverkansoperation, vars syfte
troligen snarare var att ingjuta osikerhet hos befolkningen
an att uppfylla nagot traditionellt militirt mal. Internet har
saledes 6ppnat upp for nya effektivare metoder och verktyg
inom paverkansoperationer och det finns all anledning att
anta att omfattningen kommer att fortsitta 6ka.
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Dolda operationer vid skymningslige/grazon.
Férnekbarheten i internetbaserade operationer kan
sirskilt utnyttjas i de ligen man vill genomfsra
militira operationer utan att de uppfattas som
krigshandlingar. Aktioner pa internet har dirfér en
sirskild betydelse i krigsforberedande dtgirder och i sa
kallad férbekimpning. Det tidigare nimnda exemplet
med Stuxnet faller typiskt in under den hir kategorin.
Det var en extremt avancerad och osiker operation,
men vi kan anta att avsindaren inte ville eskalera
motsittningen till 6ppen konflike.

Sammanfattningsvis kan vi konstatera att internet
som militirt medel framférallt kommer att berora oss

i fredstid.

INTERNATIONELL UTBLICK

Flera stater har numera 6ppet deklarerat att de
forfogar over en militdr internetfdrmaéga, vilket styrker
antagandet att internet kommer att vara en naturlig
del av framtida militira konflikter. Ryssland har
till exempel bara de senaste dren vid flera tillfillen
blivit anklagade for att ha anvint dataintring som
konfliktmetod. Stuxnetoperationen genomférdes
sannolikt av USA och Israel, dven om ingen av dem
har erkiint detta. Aven Iran och Kina, bland andra, har
forekommit i intrangsrapporter dir det dr rimligt att
anta att en statsaktor lag bakom intrdnget.

De senaste dren har det uppdagats att stater
ir mycket intresserade av information avseende
andra linders infrastruktur. Det finns ett antal
rapporter frin amerikanska myndigheter som
konstaterar spar av att frimmande stater har kartlagt
infrastrukturen i USA. Aven FRA rapporterar om
10 000 “cyberaktiviteter” riktade mot Sverige varje
manad. Enligt FRA ir den 6vervigande delen av dessa
rent spioneri och forsok att komma éver information,
men man har ocksa identifierat &tminstone ett forsok
att kartliagga svensk infrastrukeur.

Efter att Estland var hirt ansatt av IT-attacker
under viren 2007 bildade man nigot som nirmast dr
att likna vid ett digitalt hemvirn, "Estonian Cyber
Defence League”. Syftet med detta har varit att stirka
samhillets f6rméga att hantera cyberangrepp samt att
frimja privat-offentlig samverkan.

VAR STAR SVERIGE IDAG?

Sverige har en forhéllandevis god datormognad och
har arbetat aktivt med att férstirka den allminna IT-
sikerhetsnivin under de senaste 10 4ren. I internationell
jamforelse av risker kopplade till IT-hot ligger Sverige
dirfor relativt bra till. Var kritiska infrastruktur ir
dock inte byggd for att kunna std emot attacker frin
nidgon med en stats resurser, varken i cyberrymden
eller i den vanliga virlden. Dir har vi mycket kvar
att gora. FOL:s IT-sikerhetsarbete har frimst syftat
till att hoja medvetandet och att inféra skydd mot
de enklaste typerna av angrepp. IT-sikerhet har dock
varit ett litet forskningsomréide i forhallande till hur
snabbt omradet utvecklas. Det 4r en utmaning att fa
med sikerhetsaspekterna i den snabba utvecklingen.
Det finns ett stort behov av mer kvalificerad forskning.

Forindringar i omvirldsliget de senaste aren
har gjort att Sverige har borjat dteruppbygga det
civila forsvaret och totalférsvarstanken har fict ny
aktualitet. De samhillsforindringar kopplade till
internet som har skett sedan Sverige senast hade en
totalforsvarsorganisation stiller krav pa att det nya
totalfdrsvaret dven omfattar ett férsvar mot digitala hot.

Rollerna for hantering av de digitala hoten behover
klaras ut och nodvindig samverkan mellan myndigheter
och andra aktdrer behdver utvecklas. Vems uppgift
ar det att slicka brinder péd internet? Om militirflyg
frin andra linder krinker Sveriges grinser skickar
Forsvarsmakten ut eget flyg for att avvisa detta. Om
ett tyskt godstdg med kemikalier spirar ut utanfor
Stenungssund idr det polisen och brandkaren som
hanterar detta. I internetvirlden ir det annorlunda,
inte minst pa grund av att de civila och militira hoten
flyter in i varandra.

Sveriges motstindskraft mot digitala hot kommer att
vara beroende av att alla i samhillet samverkar. Samverkan
finns redan mellan férsvarsmyndigheterna och inom
krishanteringssystemet. Denna samverkan behéver
utvecklas ytterligare. Hir maéste det till en tydligare
samverkan mellan polisidra och militira myndigheter
och mojligheterna utékas for Férsvarsmakten att stodja
Polisen. Forsvarsmakten ir rimligtvis ansvarig for att
motverka militira attacker dven via internet. Dessutom
miste civila leverantorer av samhillskritiska funktioner,
s som mobiloperatorer eller banker, involveras i
planering och hantering av hoten. Hir finns en stor
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utmaning for det nya totalforsvaret.

Paverkansoperationer pé internet utgdr ett uppenbart
hot mot var demokrati och vara politiska processer. En
sjalvklarhet under uppbyggnaden av totalforsvaret 4r att
vi bygger kompetens samt utvecklar teknik for att forstd
dven dessa angrepp, sd att vi effektivt kan motverka
ocksa denna typ av subtil krigforing.

For att hantera de digitala hoten behovs regleringar
nationellt och internationellt. Det ir dock en utmaning
att reglera ett sd snabbt forinderligt omrade. Samtidigt
ar det vikeigt att virna om Sppenheten pé internet.
Sverige har en roll i att std f6r en 6ppenhet som
samtidigt mojliggor ansvarsutkrivande. Pd samma sitt
som att vi har en brandkér som rycker ut vid brinder
som den enskilda inte klarar att slicka sjilv, borde vi
kanske vid storre pafrestningar ha en styrka av frivilliga
IT-tekniker som redan dr samévade och férberedda
att agera i en krissituation pd ett sitt som en enskild
systemigare ensam har svart att gora.

Behover kanske Sverige, i likhet med Estland, ett
digitalt hemvirn?
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